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ALCALDIA DE PASTO

PROCESO: SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO DEL PROCESO: Dar inicio en la implementacién el sistema de gestién de seguridad de la informacion en la Alcaldia de Pasto, en las fases de diagndstico y
planeacion, basado en el Modelo de Seguridad y Privacidad de la Informacidon propuesto por MINTIC, con el proposito de avanzar en asegurar la confidencialidad,
integridad y disponibilidad de la informacidn institucional.

FACTORES INTERNOS FACTORES EXTERNOS
(Debilidades fortalezas) CAUSAS Debido a: (Oportunidades amenazas) CAUSAS Debido a:

O: Disponibilidad de amplia gama de fecnologia
Tecnolbgicos asociada a la seguridad de la informacién
A: Mayor complejidad de amenazas informaticas

F: Cohesién del equipo de frabdjo

. izacional
Clima organizaciona F: Trabajo en equipo

O: Facilidad para la contratacion de productos y
servicios tecnotégicos a través de la tienda virutal
del estado colombiano

O: Acompanamiento de la Superintendencia de
Industria y Comercio en la implementacion de la Ley
1581 de 2012

Legal O:  Acompafomiento  del  MINTIC en la
implementacion del Modelo de Seguridad vy
Privacidad de la Informacion

O: Servicios tecnolégicos que apoyan la Seguridad y

F: Reconocimiento de la buena calidad en la
atencion por parte del personal de la dependencia

D: Funciones criticas de la dependencia a cargo de
personat de contrato

D: Solo se dispone de un profesional de planta

D: Insifuciente personal para atender requerimientos
relacionados con seguridad y privacidad de la

Talento humano

micmidEGn privacidad de ia informacién
O: apoyo técnico de COLCER y CSIRT en asuntos
relacionados con seguridad de la informacién
F: Disponibildiad de recursos informdticos de oficina O: Inferés del gobiemo nacional por mejorar la
D: deficiencia en el licenciamiento de software seguridad de la informacidn de las entidades
D: Deficiente hardware y software para seguridad de publicas.
Recursos técnicos y tecnoldgicos la informacion digitai Politico A: Falta de continuidad organizacional debido o
D: Sistemas de informacién obsoletos y sin soporte cambios de administracion
D: Deficiencia en el sistema de vigilancia para apoyar A: Toma de decisiones basadas en criterios politicos vy

la seguridad fisica de la entidad. no técnicos




F: Espacio de oficina suficiente
D: Espacio de frabagjo inseguro

InfFQEshusiora; D: Deficienciac en infraestructura  para el
almacenamiento de informacidén
Logisticos D: Deficiencias d_e _iluminaci()n en.espa'\c‘io de ofjcina
D: Muebles de oficina obsoletos, insuficiente e inseguros
F:Existencia de un proceso estrategico de seguridad y
privacidad de la informacion
F: Impiementacion de mesa de servicios
F: Mantenimiento de un buen nivel de la politica de
Seguridad Digital, asignada o la Subsecretaria de
Procesos Sistemas de Informacion
D: Deficiente apropiacién de los temas de calidad
D: Implementacién tardia de los lineamientos dados
por el MINTIC en asuntos relacionados con la
seguridad y privacidad de la informacion al interior de
la Alcaldia.
F: Continuidad en la asingacion del presupuesto para
. . el proyecto de inversidn de la dependencia
Financieros

D: Insuficientes recursos de inversion para la
adquisicion de nueva tecnologia y reemplazo de

Social

A: Presencia de delincuencia que pueda tener
inferes en afectar las instalaciones, equipos o
sistemas de informacién de la entidad.

A: Potencidles consecuencias para la seguridad
digital ocasionadas por hostilidades entre potencias
mundiales.

B!

fecnologia obsoleta
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