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NOMBRE DEL PROCESO

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

| SIGLA DEL PROCESO | SPI

| TIPO DE PROCESO | ESTRATEGICO

LIDER DEL PROCESO (cargo)

Subsecretario de Sistemas de Informacion

OBJETIVO DEL PROCESO

(qué, para qué)

Avanzar en la implementacion el sistema de gestion de seguridad de la informacién en la Alcaldia de Pasto, en la fase de diagnostico y
planeacion, basado en el Modelo de Seguridad y Privacidad de la Informacion propuesfo por MINTIC, con el propésito de garantizar la
confidencialidad, integridad y disponibilidad de la informacién institucional.

ALCANCE DEL PROCESO

(Inicia con..., hasta...)

Este proceso inicia con la aplicacion del instrumento de autoevaluacion del Modelo de Seguridad y Privacidad de la Informacién propuesto
por el MINTIC y finaliza con la implementacion de la metodologia de gestion de riesgos de seguridad de la informacion.

ACTIVIDADES | 1
PROVEEDOR ENTRADA PLANEAR HACER . VERIFICAR ACTUAR | SALIDA | CLIENTE
MINTIC Herramienta de Identificar la Realizar y Validacion de la Andlisis de nivel | Documento con el [ Enfes de control
autodiagndstico del informacién documentar el informacién de madurez de | resultado de la
MSPI | hecesaria para el diagnostico de presentada en el MSPI herramienta de MINTIC
diligenciamiento seguridad y autodiagnéstico autodiagnéstico
| Manual del MSPI del | privacidad de la DAFP
autodiagnodstico | informacién
OPGI Manual del sistema de Procesos de la
gestién de calidad F entidad
Inventarios de
| infraestructura de Ti
DAFP Manual operativo de Identificar la Realizary Validacion de la Generar Contexto de la Entes de control
MIPG informacion documentar el informacién acciones enfidad
necesaria para contexto de la presentada en el correctivas, MINTIC
OPGI Modelo de operacién | elaborar el entidad con confexto preventivas y de
por procesos contexto de la enfoque de mejoramiento | DAFP
entfidad con seguridad de la continto !
DOFA institucional enfoque de informacién Procesos de la
seguridad de la enfidad
MINTIC Manual del MSPI informacion
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ACTIVIDADES
B PROVEEDOR ENTRA.DA PLANEAR HACER VERIFICAR ACTUAR SALIDA CLIENTE
Marco de
arquitectura
empresarial _
Gobierno Plan nacional de | Idenfificar partes Realizary Validaciéon de la Generar | Necesidades y Entes de conftrol
nacional desarrollo interesadas documentar las informacién acciones expectativas de las
infernas o externas | necesidades y presentada en el correctivas, partes interesadas MINTIC
MINTIC Manual del MSPI como las personas, | expectativas de las | documento de preventivas y de
entidades u partes inferesadas | partes interesadas, | mejoramiento DAFP
Politica de gobierno organizaciones necesidades y continto
digital que pueden influir expectativas Procesos de la
directamente en la entidad
Normatividad vigente | seguridad y
relacionada con privacidad de la Partes
seguridad de la informacién de la interesadas
informacion enfidad o que
pueden verse
Despacho Plan de desarrolio afectados en caso
Alcalde municipal de que estas se
vean
_ ) comprometidas. )
MINTIC Manuel del MSPI Establecer el Documentar el Se valida que la Generar Alcance del SGS| [ MINTIC
alcance del alcance del cobertura acciones
sistema de gestion | sistema de gestion | establecida para correctivas, Procesos de la
de seguridad y de seguridad y el SGSI sea preventivas y de | entidad
OPGI Modelo de operacién | privacidad de la privacidad de la suficiente y mejoramiento '
por procesos informacién en el informacion alcanzable | continlo

Talento Humano

| UAC

| la entidad

' Organigrama

institucional

Relaciéon de sedes de

cual aplican los
lineamientos
establecidos
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ACTIVIDADES
PROVEEDOR ENTRADA PLANEAR HACER "~ VERIFICAR ~ ACTUAR SALIDA CLIENTE
MINTIC Manual MSPI Formular las Desarrollar Socializar politicas Evaluar el nivel Acto administrativo MINTIC
politicas generaly | acciones para generaly de con la adopcidn de
Resolucién 0500 de especificas de implementar las especificas de | implementacién | las politicas de Entes de Control
2021 seguridad de la politicas generaly | seguridad de la de las politicas seguridad de la
informacién y los especificas de informacién al general y informacion general Procesos de la
roles y seguridad de la comité institucional | especificas de especificas. enfidad
responsabilidades informacion de gestion y seguridad de la
del SGSI desempenfio para informacién Se establecen los Partes
su validacioén roles y interesadas
Formular acto responsabilidades
administrativo de dentro del SGSI
adopciodn de las
politicas general y
especificas de
seguridad de la
informacion _ - N -
MINTIC Manual MSPI Documentaria Asesorar a los Se presenta Evaluarla Metodologia de [ MINTIC
adopcidn de la procesos en la capitulo de riesgos | implementacion | gestién de riesgos de
Resolucién 0500 de metodologia de implementacion e | de seguridad y de la seguridad de la Entes de Control
2021 gestion de riesgos la metodologia de | privacidad de la metodologia de | informacién
de seguridad de la | gestion de riesgos informacién a gestion de Procesos de la
DAFP Guia de gestidn de informacion de seguridad de la | OPCI para riesgos en los entidad
riesgos en entidades informacion validacion e procesos de la
publica incorporacion en entidad Partes
manual general de interesadas

gestion de riesgos

—
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Recursos Requisitos
Financieros: Presupuesto Partes Interesadas/Entidad/Norma Legales

Humanos: Contratistas y personal de
lanta

Logisticos: Instalaciones fisicas,
mobiliario, equipo de oficina

Tecnolégicos: Equipo de cémputo,
internet, aplicativos, sistemas de
informacién, servicios de TI.

Ver inventario de partes interesadas

MIPG
MECI
Cdédigo de integridad

Ley 1712 DE 2014, Ley 1581 DE 2012, Resolucién 0500 de 2021 de MINTIC
Politicas y procedimientos institucionales

Ver normograma

Documentos relacionados

Registros relacionados

Control, Seguimiento y Medicién

Ver listado maestro de
documentos internos y externos

Ver listado maestro de
registros del proceso

Riesgos

Ver mapas de riesgo del

Indicadores

Ver ficha de indicadores

Actividades de Autocontrol

Monitoreos y seguimientos

del proceso proceso del proceso
Aprobado: Lider del proceso EDGAR EDUARDOQ ERAZO SEPULVEDA Firma Fecha actualizacion: _12/12/2023
7/ S

No.

ACTUALIZACIONES AL DOCUMENTO

FECHA DE ACTUALIZACION

1 Se proyecta caracterizacién inicial del proceso de seguridad y privacidad de la informacién.

12/12/2023




