PROCESO PLANEACION ESTRATEGICA

NOMBRE DEL FORMATO:

en el Modelo de Seguridad y Privacidad de la Informacién propuesto por MINTIC, con el propésito de garantizar la confidencialidad, integridad y
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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION SPI DE PROCESO ESTRATEGICO

OSIICO Y Praneacior,

|Este proceso inicia con la aplicacién del instrumento de autoevaluacién del Modelo de Seguridad y Privacidad de la Informacion propuesto por el MINTIC y
finaliza con la implementacién de la metodologia de gestién de riesgos de seguridad de la informacién.
Aplica para: Todos los procesos de la entidad.
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Todas las personas tienen
asuil P
Constitucion 1991 15 familiar y a su buen nombre, y el |Ciudadania General g:ng:; 2 deia Z:g::dl parsonalde Iz
Estado debe respetarlos y P!
hacerlos respetar.
Subsecretario de
—— . Congreso de la Sistemas de Informacién,
Ley 1982 23 Sobre derechos de autor Sector publico y privado Repiblica tado el personal de la
entidad
Por medio de la cual se define y
reglamenta el acceso y uso de los
menalos dsidatos; ol comercio Congreso de la Subsecretario de
Ley 527 de 1999 CAPITULO | Firmas digitales [electronico y de las firmas Ciudadania General Rel gblica Sistemas de Informacién
digitales, y se establecen las P
entidades de de certificacion y se
dictan otras disposiciones
Por medio de la cual se dicta la Corniareic 46 la siibsacitine dé
Ley 594 de 2000 Totalidad del documento Ley General de Archi yse A ] R g’bl' & Sistemas de Informacién
dictan otras disposiciones SpUbiG 1Sl
TR z Por el cual se expide el Cédigo de | .. ; Congreso de la Todo el personal de la
Ley 906 de 2004 Delitos informaticos Procedimiento Penal Ciudadania General Reptblica entidad
por la cual se dictan las
|disposiciones generales del
habeas data y se regula el manejo
de la informaci6n contenida en . . .
o d de y Ci - Ci dela Subsecretario de
Ley 1266 de 2008 Totalidad del documento bases de datos personales, en G 2 b - .
especial Ia financiera, crediticia, Ciudadanos - Entidades Republica Sistemas de Informacién
comercial, de servicios y la
proveniente de terceros paises y
se dictan otras disposiciones.
Por la cual se definen principios y
conceptos sobre la sociedad de la
informacion y la organizacién de
" las Tecnologias de la Informacién T . Congreso de la Subsecretario de
Ley 1341,de2009 Totalided del doctmento y las Comunicaciones ~TIC—, se Seclor pliblico.y privado Republica Sistemas de Informacién
crea la Agencia Nacional de
|Espectro y se dictan otras
disposiciones.
Por la cual se regula el
i io de i ion entre , Sub u oficinas TIC en el [Ministerio del interiory |Subsecretario de
Ley 235de:2010 At.1-2-8 para el cumplimi de io Nacional de justicia Sistemas de Informacion
funciones publicas.
Por la cual se expide el Cédigo de
Ley 1437 de 2011 At.3-5-7 imiento Administrativo y de de todo orden g""?[:.s" cela T"gg Z' personal ds fa
lo Contencioso Administrativo. epriblica il
Ley 1952 de 2019 Totalidad del documento | 0F Medio de la cual se expide el |¢ .46 ge todo orden Congreso de la Yodo el personal de la
cédigo general disciplinario Republica entidad
Por medio del cual se reglamenta Departamento
el articulo 7° de la Ley 527 de 5 A s i Subsecretario de
Rl R ks 1999, sobre la firma electrénica y Goblemg Nacional :\drgr{;mls(r:'ag;(oade fa Sistemas de Informacion
se dictan otras disposiciones. UREIon pUBiic
Por la cual se dictan disposiciones
Ley 1581 de 2012 Totalidad del para la pra ion de  [Sector publico y privado gang;ersoa dela To::_l; zl parsonaldeila
datos personales i ur oy
Por medio de la cual se crea la
Ley de Transparencia y del
Ley 1712 de 2014 Totalidad del documento Derecho de Acceso a la de todo orden :ongrbe]_so de.la TO?: ZI personal de la
Informacién Publica Nacional y se apubiica enca
dictan otras disposiciones.
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Decreto

1078 de 2015

Totalidad del documento

Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector de Tecnologias de la
Informacién y las
Comunicaciones.

Entidades de todo orden

Presidencia de la
Republica

Subsecretario de
Sistemas de Informacion

Decreto

612 de 2018

Totalidad del

Por el cual se fijan directrices para
la integracién de los planes
i al

de todo orden

y
Plan de Accién por parte de las
entidades del Estado.

Presidencia de la
Republica

Subsecretario de
i del

Decreto

2106 de 2019

Totalidad del

Por el cual se fijan directrices para
la integracion de los planes
i icos al

de todo orden

y
Plan de Accién por parte de las
entidades del Estado.

Presidencia de la
Republica

Equipo MIPG

Acuerdo

003 de 17 de febrero de
2015

Totalidad del documento

Por el cual se establecen
lineamientos generales para las
entidades del Estado en cuanto a
la gestion de documentos
electrénicos generados como
resultado del uso de medios
electrénicos de conformidad con
lo establecido en el capitulo IV de
la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley'
594 de 2000 y el capitulo IV del
Decreto 2609 de 2012

Entidades de todo orden

Archivo General de la
Nacién

Subsecretario de
Sistemas de Informacion

Conpes

3975 de 2019

Totalidad del

Politica nacional para la

digital e

Entidades de todo orden

Presidencia de la
Republica

Subsecretario de
Sistemas de Informacién

Ley

1978 de 2019

Totalidad del documento

inteligencia artificial.
TPor a cual se modemiza efsectr
de las Tecnologias de la

y las Ci
(TIC), se distribuyen
competencias, se crea un
regulador unico y se dictan otras

disposiciones.

Entidades de todo orden

Congreso de la
Republica

Subsecretario de
Sistemas de Informacién

CONPES

3854 de 2016

Totalidad del documento

Politica nacional de seguridad
digital

Entidades de todo orden

DNP

Subsecretario de
Sistemas de Informacién

CONPES

3995 de 2020

Totalidad del documento

Politica nacional de confianza y
sequridad digital.

Entidades de todo orden

DNP

Subsecretario de
Sistemas de Informacién

Resolucién

001519 de 2020

Totalidad del documento

Por la cual se definen los
estandares y directrices para
publicar la informaci6n sefialada
enlaley 1712 del 2014 y se
definen los requisitos materia de
acceso a la informacién pablica,
accesibilidad web, seguridad
digital, y datos abiertos.

Intervinientes del proceso

MINTIC

Todo el personal de la
entidad

Resolucién

00500 de 2021

Totalidad del documento

Por la cual se establecen los
lineamientos y estandares para la
estrategia de seguridad digital y
se adopta el modelo de seguridad
y privacidad como habilitador de
la politica de Gobierno Digital

Entidades de todo orden

MINTIC

Subsecretario de
| Sistemas de Informacion

Decreto

767 de 2022

Totalidad del documento

Politica C

Entidades de todo orden

MINTIC

Subsecretario de
Sistemas de Informacién

de Gobiemo Digital

Decreto

886 de 2014

Totalidad del

Por el cual se reglamenta el
i i de Bases de

gl
Datos

Entidades de todo orden

Presidencia de la
Republica

Personal nivel directivo

|Resolucion

1117 de 2022

Totalidad del

Por la cual se establecen los
lineamientos de transformacion
digital para las estrategias de

de las entidades territoriales, en el
marco de la Politica de Gobiemno
Digital

Entidades de todo orden

MINTIC

Personal nivel directivo

Resolucién

746 de 2022

Totalidad del d(xumenlo

Por la cual se fortalece el modelo
de seguyidad y privacidad de la

Entidades de todo orden

MINTIC

Todo el personal de la
entidad

ARLONSTEVEN MORA SA

Subsecretario de Sistemas de Informacién
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