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ALCALDÍA DE PASTO 

PROCESO PLANEACIÓN ESTRATÉGICA 

NOMBRE DEI FORM,ATO: 

NORMOGRAMA 

PECCA VERSION CÓDIGO PÁGiNA 

i7-r.24 02 PE.F.047 

NOMBREDELPROCESO SEGURIDADYPRIVACIDADDELAINFORMACIÓN ifGLADELPROCESO SF1 [TIPODEPROCESÓ ESTRATÉGICO 

LÍDER DEL PROCESO (cargo) SUBSECREtARIO DE SISTEMAS DE INFORMACIÓN 

OBJETIVO DEL PROCESO (qué, para qué) 

JVUIiZUt CII U IIrIIOIlI$lOOLIUrI el esEcilla Eje C5iiUII Eje seguruuu Ue IU IiIItOITIUCiOiI CII U /\iCUiUIIJ ue USIO. CII iU Use Ue UIUQOOSIICO y pIOneaClOfl, 005000 
en el Modelo de Seguridad y Privacidad de la Información propuesto por MINTIC. con el propósito de garantizar la confidencialidad, integridad y 
1iihiIL-E,-,, ,-1 E,, i,,f,,-,,-4A,, tif, 

ALCANCE DEL PROCESO (IrrIclu con..., 
hasta...) 

Este proceso inicia con la aplicación del instrumento de autoevaluoción del Modelo de Seguridad y Privocidad de la Información propuesto por el MINTIC y 

finalizo con la implementación de la metodologia de gestión de riesgos de seguridad de a información. 
Aplica para: Todos los procesos de la entidad. 

FECHA DE ACTUALIZACIÓN 10 sup 24 

DEPENDENCIA 
JERARQUÍA DE LA 

NORMA 
NÚMERO - FECHA ARTÍCULO APUCACIÓN ESPECÍFICA DESTINATARIO DE LA NORMA AUTORIDAD RESPONSABLE 

Consslncidn 1991 15 

Todas las personas tienen 
derecho a su intimidad personal y 
familiary unu buen nombre, yel 
Estado debe respetados y 
hacertnn respetar. 

Ciudadania General 
Congreso de la 
República 

Todo el personal de la 
enlidad 

Ley 1982 23 Sobre derechos de autor Sector público y privado 
Congreso de la 
República 

Subsecretario de 
Sistemas de InformacIón. 
todo el personal de la 
entidad 

Ley 527 de 1999 CAPITULO 1 Firman digitales 

Por medio de la cual se defIne y 
reglamenta el acceso yuso de tos 
mensajes de daton, del comercio 
electrónico y de las firmas 
digitales, y se establecen los 
entidades de de certificación y se 
dictan otras diSyOsiciones 

Ciudadania General 
Congreso de lo 
República 

Sabsecretano de 
Sistemas de Información 

Ley 594 de 2000 Totalidad del documento 
Por medio de la cual se dicto la 
Ley General de ArChivos y  se 
dictan ntras disposiciones 

Administración Municipal Congreso de la 
República 

Subsecretano de 
Sistemas de lntonnación 

Ley 906 de 2004 Delitos intnnnaticns 
Por el cual se eopitte el Código de 
Procedimiento Penal 

Ciudadania General Congreso de la 
República 

Tndo el personal de la 
entidad 

Ley 1266 de 2008 Totalidad del documento 

por la cual se dictan las 
disposiciones generales del 
hóbeas dala y se regula el manejo 
de la información contenida en 
bases de datos personales, en 
especial la tieanciera, credibcia, 
comercial, de servicios y  la 
proveniente de terceros paises y 
se dictan otras disponiciones. 

Supenntendencia de lndustna y Comercio - 
Ciudadanos - Entidades 

Congreso de la 
República 

Subsecretario de 
Sistemas de lnfnnnación 

Ley 1341 de 2009 Totalidad del documento 

Pnr la cual se definen principios y 
conceptos sobre lo sociedad de la 
información y la organización de 
las Tecnnlngias de lo Información 
y las Comunicaciones —TIC—, se 
crea la Agencia Nacional de 
Espectro y se dictan otras 
disposiciones. 

Sector público y privada Congreso de lo 
República 

Subsecretario de 
Sistemas de Información 

Ley 235de2010 Art.1-2-3 

Por la cual se regula nl 
intercambio de información entre 
entidades para el cumplimiento de 
funciones públicas. 

Secretarias, Subsecretarias u oficInas TIC en el 
territorio Nacional 

Ministerio del interior y 
de justicia 

Subsecretario de 
Sistemas de lntorrnación 

Ley 1437 de 2011 Art. 3-5 - 7 
Por la cual se enpide el Código de 
Procedimiento Administrativo y  de 
lo Contencioso Administrativo. 

Entidades de todo setes Congreso de la 
República 

Todo el personal de la 
entidad 

Ley 1952 de 2019 Totalidad del documento 
Por medio de la cual se eopide el 
código general disciplinario 

Entidades de todo orden Congreso de la 
República 

Todo el personal de la 
entidad 

Decreto 2364 de 2012 Art. 3 

Por medio del cual se reglamento 
el articulo 7' de la Ley 527 de 
1999, sobre la firma electrónica y 
se dictan otras disposiciones. 

Cobiemo Nacional 
Departamento 
Administrativo de la 
función pública 

Subsecretario de 
Sistemas de Intormación 

Ley 1581 cte 2012 TOtalidad del documento 
Por la cual se dictan disposiciones 
generales para la protección de 
datos personales 

Sector público y privado congreso de la 
RepúblIca 

Todo el personal de la 
entidad 

Ley 1712 de 2014 Totalidad del donumento 

Pon medio dn la Cual se crea la 
Ley de Transparencia y del 
Derecho dv Acceso a la 
Información Pública Nacional y  5 
dIctan otras disposiciones. 

Entidades de todo urden 
Congreso de la 
República 

Todo el personal de la 
entidad 
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MARLONÍSTEVEN MORAS 

Subsecretaría de Sistemas de Infamación 

Decreto 1078 de 2015 Totalidad del documento 

Por medio del cual se expide el 
Decreto Único Reglamentario del 
Sector de Tecnologías dela 
Información y las 
Comunicaciones. 

Entidades de todo orden Presidencia de la 
República 

Subsecretario de 
Sistemas de Información 

Decreto 612 de 2018 Totalidad del documento 

Por el cual se fijan directrices para 
la integración de los planes 
instItucIonales y estratégicos al 
Plan de Acción por parte dotas 
entidades del Estado 

Entidades de todo orden Presidencia de la 
República 

Subsecretario de 
Sistemas de Información 

Deoreto 2106 de 2019 Totalidad del documento 

Por el cual se fijan directrices para 
la integración de los planes 
Institucionales y estratégicos al 
Plan de Acción por parte dalas 
entidades del Estado. 

Entidades de todo orden Presidencia de la 
República Equipo MIPS 

Acuerdo 
003 de 17 de febrem de 
2015 

Totalidad del documento 

Por el cual se establecen 
lineamientos generales paratas 
entidades del Estado en cuanto a 
la gestión de documentos 
electrónicos generados como 
resultado del uso demedian 
electrónIcos de contsmiidad con 
lo establecido en el capitulo IV de 
la Ley 1437 de 2011, se 
reglamenta el artIculo 21 dala Ley 
594 de 2000 y  el capitulo IV del 
Decreto 2609 de 2012 

Entidades de todo orden Ñchivo General de la 
Nación 

Subsecretario de 
Sistemas de Información 

Conpeu 3975 de 2019 Totalidad del documento 
Polilica nacional para la 
transformación digital e 
inteligencia artificial. 

Entidades de todo orden Presidencia de la 
República 

Subsecretario de 
Sistemas de Información 

Ley 1978 de 2019 Totalidad del documento 

Por la cual se modemiza el sectnr 
de las Tecnologías de la 
Información y las Comunicaciones 
(TIC), se distribuyen 
competencias, se crea un 
regulador único y se dictan otras 
disposiciones. 

Entidades de todo orden Congreso dala 
República 

Subsecrelano de 
Sistemas de Información 

CONPES 3854 de 2016 TotalIdad del documento 
Política oacisoal de seguridad 
digital 

Entidades de todo orden ONP 
Subsecrelado de 
Sistemas de Información 

CONPES 3995 de 2020 Totalidad del documento Política nacional de conf anca y 
seguridad digital. 

Entidades de todo orden DNP 
Subsecretario de 
Sistemas de Información 

Resolución 001519 de 2020 Totalidad del documento 

Por la cual se definen los 
estándares y directrices para 
publicar la información señalada 
en la Ley 1712 del 2014 y se 
detono los requisitos materia cte 
acceso a la información pública. 
accesibilidad web, seguridad 
digital. y datos abiertos. 

Interoinienles del proceso MiNTiC Toda el personal de la 
entidad 

Resolución 00500 do 2021 Totalidad del documento 

Por la cual se establecen los 
lineamientos y estándares para la 
estrategia de segundad digdal y 
se adopta el modelo de seguridad 
y privacidad coma habilitador de 
la política de Gobiemo Digital 

Entidades de todo Orden MINTIC 
Subsecretano de 
Sistemas de Información 

Decreto 767 de 2022 Totalidad del documento 
Actualización Política Colombiana 
de Gobierno Digital 

Entidades de todo orden MINTIC Subsecretario de 
Sistemas de Información 

Decreto 886 de 2014 Totalidad del documento 
Por el cual se reglamenta el 
Registre Nacional de Bases de 
Datos 

Entidades de Indo orden Presidencia de la 
República Personal nivel directiva 

Resolución 1117 de 2522 TOtalidad del docsmento 

Porto cual se establecen los 
lineamientos de transformación 
digital paralos estrategias de 
ciudades y Ienitonns inteligentes 
dalas entidades territoriales, en el 
marco de la Pntitica de Gobierno 
Digital 

Entidades de todo orden MlNTlC Personal nivel directivo 

Resolución 746 de 2022 Totalidad del d0
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Parlo cual se fortalece el modelo 
de seguridad y privacidad de la 
informión y  se definen 
linea9lentos adicionales a los 
esr4t'ecidos en la resolución No. 
9g4ie 2021 

Entidades de lodo ordeo MINTIC Todo el persunal de la 
entidad 

Subsecretario de Sistemas de Información 
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