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ALCAIDIA 5V P5310 

PROCESO PLANEACION ESTRATEGICA 

C*A8kE CEL FORMAT 

IDENTIFICACIÓN DEL CONTEXTO ESTRAT(GICO 
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NOMBRE DEL PROCESO SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN SIGLA DEL PROCESO SPI 

LÍDER DEL PROCESO (cargo) DARlO FERNANDO ALFARO FIGUEROA 

&A'nzar en la Implementación el sistema de gestión de seguridad de lo infamación en la Alcaidía de Pasto, en lo tase de 
OBJETIVO DEL PROCESO (qué, para qué) . diagnóstico y planeación. basado en el Modelo de Seguridad y Prl'vcidad de lo Información propuesto por MINTIC. con el 

apropósito de garantizar la confidenciolidad. integridad y disponibilidad de la información InstItucIonal. 

ALCANCE DEL PROCESO 1 1 1
Este proceso Inicia con la aplicación del Instrumento de autoevoluación dei Modelo de Seguridad y Priscldad de la Información 

(n C 
a con......propuesto pa el MlNTiC y tInaBza con lo lmplernentoción de lo metodología de gestión de riesgos de seguridad de la Infamación. 

a a...)
Aplica para: Todos los procesos de la entidad. 

FECHA DE ACTUALIZACIÓN 13-mar-25 TIPO DE PROCESO Esfrategico 

FACTORES INTERNOS 
(Debilidades fortalezas) 

CAUSAS Debido a: 
FACTORES EXTERNOS 

(OportunIdades amenazas) 
CAUSAS Debido a: 

Ch cOr:iOO,I 
F. Cohesión del equipo de Irobejo 

F: Trabco en equipo 
Tecnológicos 

O: Disponiblkiad do ompha goma de tecnologa 
asociada a la seguridad de la ttamoción 
A Mo compleidod de amenazas informáticas 

Talento humano 

F: Reconocnlento de la buena calidad en lo 
atención por porte del personal de la dependencia 
D Funciones criticas de lo dependencia o cago de 
personal de contrato 
D: InsufIciente personal de planta que de contrioldod 
a los procesos 
D: Insifuclente personal poro atender requerimientos 
relacionados con seguridad y pnvacklad de la 
nformoción 

Legal 

O: Faclidod poro la contratación de productos 
a fr<s'és de ki tienda vintat 

del estado colombiano 
O: Acompañomiento de MINTIC en la 
rnplementación del Modelo de Seguridad y 
Privocidad de lo Información 
O: Apoyo técnico de COLCERT y CSIRT en asuntos 
relacionados con seguridad de la nforrnoción 

Recursos técnicos y lecflolósjlco% 

F: Disponlbaidad de recursos informáticos de oficina 
D: Deficiente hordware y softworo poro seguridad de 
lo información digital 
D: Sistemas de información obsoletos y sin soporte 
O: Deficiencia en el sistema de vigilancia para apoyar 
la seguridad físico de la entidad. 

Politico 

O: Interés del gobierno nacional por meorcx10 
seguridad de la información de las entidades 

A Fallo de continuidad organizaclonal debido 
cambes de odn,irsistroción. 
A Tomo de decisiones bosadas en criterios 
políticos. 

lnkoesfructuro 

F: Espacio de oficina suticiente 
O: Espacio de trobao inseguro 
D: DefIciencia en infraestructura poro 
almacenamiento de información 

A Presencio de delincuencia que pueda tener 
interés en afecta las Instalaciones, equços o 
sistemas de información de la entidad. 
A Potenciales consecuencias poro lo seguridad 
digital ocasionadas por hostilIdades entre 
potencias mundiales 

Logisticos 
O: Deficiencias de Iuminacl6n en espacio de oficina 
D: Mjebles de oficina obsoletos, insuficiente e 
inseguros 

Ptocesos 

F: Existencia de un proceso estratégico de seguridad 
y privacidod de lo infcrmoclón 
E: Implernentoclón de meso de servicios 
: Mantenimiento de un buen nivel de lo poiflica de 
egur1dod Digital. asignada a la Subsecretaria de 

SIstemas de Información 
,D: Deficiente apropiación de los temas de calidad 
D: lrnplementaclón tardía de los searnlentos dados 
por el MNT1C en asuntos relacionados con la 
seguridad y pnvacidad de la información al interior de 
la Alcaldía. 

Flnond.ros 

F: Continuidad en la asignación del presupuesto para 
el proyecto de inversión de la dependencia 
D: Insuficientes recursos de inversión poro la 
adquisición de nueva tecnología y reemplaza de 
tecnología obsoleta . 

DARlO FERNANDO AI.FARO FIGUEROA 
Subsecretario de Sistemas de información 
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