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| SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

DARIO FERNANDO ALFARO FIGUEROA
Avanzar en la implementacién el sistema de gestion de seguridad de la informacion en la Alcaldia de Pasto, en la lase de
diagndstico y planeacion, basado en el Modelo de Seguridad y Privacidad de la Informacion propuesto por MINTIC, con el
| propasito de garantizar la confidencialidad, integridad y disponibilidad de la informacion institucional,

Este proceso Inicia con la aplicacion del insirumento de autoevaluacién del Modelo de Seguridad y Privacidad de la Informacion
propuesto por el MINTIC y finaliza con la implementacion de la metodologia de gestion de riesgos de seguridad de la infarmacién.
| Aplica para: Todos los procesos de la entidad,

©: Disponibiidad de amplia goma de tecnologia

F: Cohesidn del equipo de trabajo

Clima organizacional : B Tecnolégicos asociada a lo seguridad de la informacion
F: Trabdjo en equipo A: Mayor complejidod de amenazas informdaticas
;:im I:;lc;:l;la buenalt:;ﬁ::luodl enlql i O: Faclidad para la contratacidn de productos
|servicios tecnoldgicos a fravés de la lienda virvlal
E;Funci::::s:i:;sode lo dependencio a cargo de del'ednis colomisans
Tdento humano D: Insuficiente personal de planta que de continuidad Legal O: Acompafiomiento de MINIIC en Ia

a tos g implementacién del Modelo de Seguridod y
Dt Insifuciente personal para atender requerimientos e i on
7 per: e Q: Apoyo técnico de COLCERT y CSIRT en asuntos

relacionodos con seguridad y privacidad de la a =
|informacion relacionados con seguridad de la informacion

O: Interés del gobiemo nacional por mejoraro
seguridad de lo informacion de las enlidades|
pubiicas.
Politico A Falla de conlinuidod corgonizacional debido
camblos de adminbiracin,
A Toma de decisiones basadas en caritenos]
politicos.

F: Disponibiidad de recursos informaticos de oficina

D: Deficiente hardware y software para segurided de
la Informacion dightal

D Sistemnas de informacion obsoletos y sin soporte

D: Deficiencia en el sisterna de vigiloncio para apoyor
la seguridad fisica de la entidad.

Recursos técnicos y tecnolégicos

F: Espacio de oficina wiiciente

D: Espacio de trabajo inseguro

D: Deficiencia en infraestructura para
jalmacenamiento de informacién

D: Deficienclas de luminacidn en espacio de oficina
Llogisticos D: Muebles de oficina cbsoletos, insuficiente e
|inseguros

F: Existencia de un proceso estralégico de seguridad

;phbcldod ‘:: : :Wiilns - A Prasencia de delincuencia que pueda tener
i Implemen n de mesa de servic inferés en afectar las instalociones, equipos o
IF: Mantenimiento de un buen nivel de la politica de 5t de inf i6n de la ent qupos

bor deDIUd' < ;Ibn jo o la Sut taria de Socidl A: Polenclales consecuencias para ka seguridad
Procesos emas nformac digital ocasionadas hostilidades entre

|D: Deficiente apropiacion de los termas de calidad | pobrlncb; m“duefor

D: Implementacién fardia de los ineamientos dados
por el MINTIC en asuntos relacionados con la
|seguridad y privacidad de la informacion al interior de
la Alcaldia.

F: Continuidad en la asignacidn del presupuesto para
proyecto de inversidn de la dependencia
Fnancleros D: Insuficientes recursos de Inversion para la
tadquisicién de nueva tecnologia y reemplazo de
tecnologia obsolet A
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