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NOMBRE DEL PROCESO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION |SIGI.A DEL PROCESO |$PI

LIDER DEL PROCESO (cargo)

DARIO FERNANDO ALFARO FIGUEROA

OBJETIVO DEL PROCESO (qué, para qué)

enlai

el sistema de gestién de seguridad de la informacién en la Alcaldia de Pasto, en la fase de diagnéstico y planeacién,

basado en el Modelo de Seguridad y Privacidad de la Informacién propuesto por MINTIC, con el propésito de garantizar la confidencialidad,

y disp

delai

institucional.

ALCANCE DEL PROCESO (lnicia con..., hasta...)

Este proceso inicia con la aplicacién del instrumento de autoevaluacién del Modelo de Seguridad y Privacidad de la Informacién propuesto por el

MINTIC y finaliza con la i dela

Aplica para: Todos los procesos de la entidad.

de gestién de riesgos de seguridad de la informacién.

FECHA DE ACTUALIZACION 05 05 2028 |TIPO DE PROCESO | ESTRATEGICO
FACTORES INTERNOS q FACTORES EXTERNOS .
(Debilidades fortalezas) CAUSAS Debido a: (T G CAG O rri) CAUSAS Debido a:
F: Cohesién del equipo de trabajo O: Disponibilidad de amplia gama de tecnologiaj
F: Trabajo en equipo asociada a la seguridad de la informacion
Comunicacién interna Tecnolégico A: Mayor complejidad de amenazas informdticas
F: Reconocimiento de la buena calidad en la atencion O: Facilidad para la contratacién de productos v
por parte del personal de la dependencia servicios tecnoldgicos a través de la tienda virtual
D: Funciones criticas de la dependencia a cargo de del estado colombiano
personal de contrato O: Acompanamiento de MINTIC en la
Talento humano D: Insuficiente personal de planta que dé continuidad Legal imp\er_nemccién del Mt_J’deIo de Seguridad |
alos procesos Privacidad de la Informacion
D: Insuficiente personal para atender requerimientos O: Apoyo técnico de COLCERT y CSIRT en asuntos
relacionados con seguridad y privacidad de la relacionados con seguridad de la informacién
informacion
F: Disponibilidad de recursos informdticos de oficina O: Interés del gobierno nacional por mejorar la
D: Deficiente hardware y software para seguridad de seguridad de la informacion de las entfidades
la informacioén digital publicas.
P D: Sistemas de informacion obsoletos y sin soporte - A: Falta de continuidad organizacional debido a
Infraestruciura tecnologica D: Deficiencia en el sistema de vigilancia para apoyar] Politico cambios de administracion.
la seguridad fisica de la entidad. A: Toma de decisiones basadas en criterios|
politicos.
F: Espacio de oficina suficiente A: Presencia de delincuencia que pueda tener]|
D: Espacio de trabajo inseguro interés en afectar las instalaciones, equipos o
D: Deficiencia en infraestructura para sistemas de informacién de la entidad.
Infraestructura fisica almacenamiento de informacion social A: Potenciales consecuencias para la seguridad
digital ocasionadas  por  hostilidades  entre|
potencias mundiales
D: Deficiencias de iluminacion en espacio de oficina A: Presencia de delincuencia que pueda tener]|
D: Muebles de oficina obsoletos, insuficiente e interés en afectar las instalaciones, equipos o
inseguros sistemas de informacién de la entidad.
A: Potenciales consecuencias para la seguridad
Infraestructura fisica Social digital ocasionadas por hostilidades  entre|
potencias mundiales
F: Existencia de un proceso estratégico de seguridad y| A: Presencia de delincuencia que pueda tener|
privacidad de la informacién interés en afectar las instalaciones, equipos o
F: Implementacién de mesa de servicios sistemas de informacion de la entidad.
F: Mantenimiento de un buen nivel de la politica de A: Potenciales consecuencias para la seguridad
Seguridad Digital, asignada a la Subsecretaria de digital ocasionadas por hostilidades  entre
Sistemas de Informacion potencias mundiales
Gestién estratégica D: Deficiente oprgpiocié@ de los femas de calidad social
D: Implementacién tardia de los lineamientos dados
por el MINTIC en asuntos relacionados con la
seguridad y privacidad de la informacién al interior de
la Alcaldia.
F: Continuidad en la asignacion del presupuesto para A: Presencia de delincuencia que pueda tener|
el proyecto de inversién de la dependencia interés en afectar las instalaciones, equipos o
D: Insuficientes recursos de inversion para la sistemas de informacién de la entidad.
adquisicion de nueva tecnologia y reemplazo de A: Potenciales consecuencias para la seguridad
tecnologia obsoleta. digital ocasionadas por hostilidades  entre
potencias mundiales
Gestion financiera Social
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Firma
DARIO FERNANDO FI!

GUEROA

(Subsecretario Sistemas de Informacién)



