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INTRODUCCION

En el marco de la iniciativa Cero Papel en la Administracion Plblica se han
elaborado las presentes guias cuyo objetivo es brindar a las entidades
orientaciones que les permita avanzar en la implementacion de estrategias
gue contribuyan a obtener una mayor eficiencia y reducir el consumo de

papel.
¢Como se elaboraron las guias?

Las guias son el resultado de un proceso de adaptacion, revision y ajustes
realizados por un grupo de profesionales del Ministerio de las Tecnologias
de la Informacion y las Comunicaciones y el Archivo General de la Nacion,
a partir de los documentos desarrollados en el marco de la Convocato-
ria 564 de 2011 de Colciencias cuyo objeto es “Desarrollar el modelo
de administracion electronica cero papel para la Administracion Publica’,
proyecto llevado a cabo por la firma Informatica el Corte Inglés S.A.

Ha sido particularmente importante la revision llevada a cabo por el Comité
Técnico de Gestion Documental del Sistema Nacional de Archivos vy el
aporte de expertos de cerca de 99 organizaciones entre universidades,
entidades y empresas privadas, que participaron en los foros de discusion
publica presenciales y en el foro virtual en los que se recibieron comentar-
i0s, criticas y sugerencias, que esperamos, se reflejen en estas versiones
de los documentos.




1. EXPEDIENTE ELECTRONICO

1.1.Definicion !

El expediente electrénico es un conjunto de documentos electronicos que hacen parte de un
mismo tramite o asunto administrativo, cualquiera que sea el tipo de informacion que contengan, y

gque se encuentran vinculados entre si para ser archivados.

LLos documentos de archivo en soporte de papel forman expedientes que se guardan en
carpetasy seorganizan de acuerdo auna estructura logica de clasificacion. Del mismo modo,
los documentos electronicos de archivo deben ser archivados en expedientes electronicos
que se organizaran de acuerdo a una estructura logica establecida.

Sinembargo, en un sentido estricto, los expedientes electronicos no tienen una existencia real
fisica: corresponden a la informacion virtual de los metadatos asociadosa los documentos
gue hacen parte de estos expedientes electronicos.

No obstante, el usuario de lasaplicaciones de gestion documental no suele ser consciente de
estas sutilezas: el software por medio del cual se maneja el aplicativo permite que los usuarios
vean y manejen las carpetas como sien estas se guardaran fisicamente los documentos de
archivo que han sido asignados a los expedientes? .

1.2. Componentes del expediente electronico

Un expediente electronico esta integrado por la suma de cuatro componentes:

e Documentos electronicos, gue cumpliran las caracteristicas de contenido, estructura
y contexto definidas.

¢ |ndice electrénico, que garantizara la integridad del expediente electronico y permitira
SU recuperacion siempre que sea necesario.

e Firma delindice electrénico por la administracion, érgano o entidad a cargo de acuerdo

1 LEY 1437 DE 2011 (enero 18): por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo
(EL CONGRESO DE COLOMBIA).
2 MOREQ. Model Requirements for the Management of Electronic Records.



con la normativa aplicable® .
e Metadatos del expediente electronico o informacion virtual contenida en ellos.

Figura 1. Expediente electronico

Conjunto de documentos electronicos

= Documentos
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Fuente: Colciencias. Proyecto disenio del modelo de administracion electronica de Cero Papel en la administracion publica.

Los documentos electrénicos se pueden incluir en un expediente electronico directamente
como elementos independientes, como parte de un grupo de documentos electronicos, o
bien como parte de otro expediente que este relacionando siempre al primero.

Figura 2. Documentos independientes o en agrupacion de documentos

—1

Fuente: Colciencias. Proyecto diseno del modelo de administracion electronica de Cero Papel en la administracion publica.

Los documentos electronicos que forman parte de un expediente deben estar asociados a
un identificador unico, al que se anadira el indice electronico donde figure el expediente o 10s
expedientes que lo conforman.

Los documentos podran mantenerse independientes o agrupados segun las series y subseries
mediante las cuales se haya clasificado la documentacion de la entidad. Determinados tipos
de documentos podran agruparse en carpetas de acuerdo a la funcion que tienen, como
pueden ser los documentos del ciudadano y documentos susceptibles de ser utilizados en

3 EHlindice electronico se firma en el momento del cierre del expediente, esta firma electronica garantiza la autenticidad e integridad del
contenido del indice, y por extension, de los documentos que conforman el expediente electronico asi como de su estructura.
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multiples expedientes; estos casos deberan estar definidos previamente en las politicas vy
procedimientos de gestion documental”.

Figura 3. Esquema del expediente electronico

Fuente: Colciencias. Proyecto disefio del modelo de administracion electronica de Cero Papel en la administracion publica.
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El indice electrénico constituye un objeto digital donde se establecen e identifican los
documentos electronicos que componen el expediente, ordenados de manera cronologica
y segun la disposicion de los documentos, asi como otros datos con el fin de preservar la
integridad y permitir la recuperacion del mismo.

Se ha determinado que “el foliado de los expedientes electronicos se llievara a cabo mediante
un indice electronico, firmado digitalmente por la autoridad, ¢rgano o entidad actuante,
segun proceda. Este indice garantizara la integridad del expediente electronico y permitira su
recuperacion cuando se requiera”®.

4 Enelcaso colombiano, cada entidad es responsable de establecer y documentar las politicas de gestion documental en el Programa
de Gestion Documental—PGD.

5 COLOMBIA .CONGRESO DE LA REPUBLICA. Ley 1437. (18 de enero de 20711): por el cual se expide el Cadigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.
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INDICE
ELECTRONICO

' Fecha de generacion del
DOCUMENTO 1 ‘@ indice

" DOCUMENTO 2 1

DOfUMENTO 3

ID: Identificador del documento
H: huella digital (funcidn resumen hash)

| ! Fecha de apertura expediente
I
I |
1
i F: Fecha de incorporacién en el expediente |
| i
| |
I

# Fecha de cierre expediente.

I: Orden del documento dentro del
expediente

Firma

* Adaptado a partir de la Guia de Aplicacién de la Norma Técnica de Interoperabilidad: Expediente Electrénico- Esquema Nacional de
Interoperabilidad elaborada por la Direccién General para el Impulso de la Administracién Electrénica del Ministerio de Politica Territorial y
Administracion Plblica del Gobierno de Espafia.

El indice también resulta util para verificar los documentos que se encuentran presentes
dentro del expediente, de tal forma que se sepa inmediatamente si alguno de ellos es el que
se necesita 0 busca en ese momento.

Es responsabilidad de cada entidad el diseno e implementacion del indice de sus expedientes
bajo la formula que mejor se ajuste a sus necesidades y la politica especifica aplicable, con
la Unica restriccién de que la informacion se pueda transformar a la estructura XML®.

La firma del indice electrénico es el mecanismo que garantiza la autenticidad e integridad
del contenido del indice y por extensién, de los documentos que conforman el expediente
electrénico asi como de su estructura.

6  Unesquema XML es la adaptacion al espafiol de “XML Schema Instance”. Un Esquema XML es un documento XML que describe
la estructura y restricciones de documentos XML. XML Schema o W3C Schema como tal. Un documento XML identifica a una pieza
completa de XML bien formada como lo define la recomendacién de XML, en razon a que se fundamenta o estd conformada por
esquemas XML. Dado que la mayoria de los documentos XML en el estandar GEL-XML son utilizados para intercambiar informacion
entre diferentes plataformas tecnol6gicas, ocasionalmente también es denominado mensaje XML. Tomado de http //Iengua]e intranet’
gov.co/web/gelxml/terminologia, consuitado el 1 de noviembre de 2012. /
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1.3. Propiedades del expediente electronico

Losexpedientes electronicos deben de tener unas propiedades especificas dependiendo de
la fase en la que se encuentren (tramite o archivo).

1.3.1 Propiedades del expediente en la etapa de
tramite:

*

En su gestion se utilizan diferentes tipos de aplicaciones que se suelen agrupar
bajo la denominacion Sistemade Gestion de Documentos Electronicos (SGDE),
gue incluyen repositorios, soluciones de gestion de contenido, de gestion de
proveedores, financieras, entre otras.

Debe estar conformado por los nombres de los documentos que lo componen a
través de un indice electronico, el cual debereflejar el orden original de resolucion
0 tramite del asunto o proceso, es decir cronologicamente.

Unicamente durante la fase de tramite puede ser modificado. Tanto el interesado
Como los responsables de sutramitacion pueden aportar al expediente electronico
documentos electronicos nativos (es decir, que siempre fueron electronicos
y nunca han tenido un presencia fisica en papel) o digitalizados (documentos
en fisico que han sido escaneados)y esto debera quedar en un registro de
auditoria.

En lo posible el expediente debe ser accesible: el interesado y autorizado deberia
estar en condiciones de realizar la consulta a su expediente a través de una
sede electronica o por los medios dispuestos por las entidades.

Las entidades deben consavar en formato electronico todos los documentos
que formen parte de un expediente electronico.

La creacion de los expedientes debe estar regulada por una normativa especifica,
es responsabilidad de la entidad cumplirla.

Deben tener un codigo de identificacion unico.

Pueden contener documentos electronicos gue formen parte a su vez de otros
expedientes.

De manera excepcional es posible incorporar documentos electronicos en
formatos distintos a los establecidos.

Debe poder ser transferible de los repositorios del Sistema de Gestion de
Documentos Electronicos (SGDE) al Sistema de Gestion de Documentos
Electronicos de Archivo (SGDEA).

Deben admitir firma electronica.

LATORRE TAFANELL, Roser, El glossari “comparat” darxivistica. En linea  hiip://www.santboi.cat/Publi077.nsf/
BESC52BID8ES462BC125754500420D40/$FILE/Glossari_comparat_2011.pdf. [Consulta 18 de agosto de 2012]



1.3.2. Propiedades del expediente en su etapa de
archivo:

e Su gestion se realiza mediante la utilizacion de aplicaciones de software
denominadas Sistemas de Gestion de Documentos Electronicos de Archivo
(SGDEA).

e Debe estar conformado por los nombres de los documentos que lo componen
en un indice electronico firmado, asegurando de esta manera su integridad vy

autenticidad por medio de la identificacion de sus componentes.

e Enningun caso sera modificable.

e Debe ser accesible: el interesado deberia poder realizar la consulta a su expe-
diente a través de una sede electronica o por los medios dispuestos por las
entidades.

e Deben tener un codigo de identificacion Unico.

e Pueden contener documentos electronicos que formen parte a su vez de otros
expedientes.

e  Setransformaraen unformato que pueda asegurar su conservacion, autenticidad,
integridad y recuperacion a medio y largo plazo, conforme a la planeacion
documental realizada y 1o definido en el Programa de Gestion Documental-PGD,
Cuadro de Clasificacion Documental-CCD y Tablas de Retencion Documental-
TRD.

e Se aplicaran todas las politicas de archivo referentes a los expedientes.

Existen otra clase de expedientes que no son estrictamente electronicos:

Expedientes fisicos, compuestos Unicamente por documentos en soporte fisico.

Expedientes hibridos, son los que se componen de documentos electronicos y documentos fisicos.
Expediente mixto, conjunto de documentos de archivo, electronicos y tradicionales, relacionados
entre si y conservados por una parte en soporte electronico, en el marco del SGDEA y por otra, como
expediente tradicional fuera del SGDEA™.

1.4.Ciclo vital del expediente electronico

El ciclo vital del expediente electronico esta formado por las distintas fases por las que
atraviesa un expediente desde su creacion hasta su disposicion final,



Figura 5. Ciclo de vida de expedientes electronicos

Gestion y
Tramite

Fuente: Colciencias. Proyecto disefio del modelo de administracion electronica de Cero Papel en la administracion publica.

Planeacion

En esta fase se define el expediente de acuerdo al desarrollo de las funciones propias de
cada entidad o unidad administrativa publica; dicha planeacion se realiza en asocio con el
area de calidad vy la oficina que produce el expediente.

Gestién y tramite

Abarca el inicio, la vinculacion a un tramite, la distribucion, la descripcion, la disponibilidad,
recuperacion y acceso del expediente hasta que cumple la funcion inicial por la que fue
creado.

Disposicién final de documentos

La disposicion final debe estar asociada a los tiempos donde sea necesario tener el
expediente a mano y de acuerdo con sus valores administrativos, legales, e historicos, entre
otros, plasmados en herramientas como las Tablas de Retencion Documental y las Tablas
de Valoracion Documental. Para las acciones de transferencia, seleccion o eliminacion las
entidades deben contar con politicas y procedimientos establecidos de conformidad con los
protocolos y regulacion vigentes en la materia.
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2. METADATOS DEL EXPEDIENTE ELECTRONICO

El expediente electronico esta formado por un conjunto de documentos que representan
los distintos actos y momentos administrativos del proceso. Los metadatos asociados al
expediente electronico, permiten definir caracteristicas del expediente que deberan ser
comunes a todos los documentos que lo conforman y que ayudaran a la identificacion exacta
del expediente que se requiera.

Para la incorporacion de metadatos se debe adoptar un vocabulario de metadatos
estandarizado y acorde a las necesidades del Estado colombiano. Se propone utilizar el
esguema METS (Metadata Encoding and Transmission Standard), al que se anadiran, si asi
se considera necesario, otros metadatos.

2.7.Metadatos minimos obligatorios

Constituyen un conjunto de informacion definida con el fin de facilitar el conocimiento inmediato
de las caracteristicas basicas del expediente electronico gue permitan su contextualizacion
y reconocimiento en el marco de la organizacion y proceso, procedimiento o tramite, al que
corresponda.

En la siguiente tabla se indican los metadatos asociados al expediente:

Tabla 1. Tabla de metadatos del expediente electronico

Nombre Descripcion

Metadatos de informacion

Codigo Cadigo del procedimiento. X
Titulo Titulo del procedimiento. X
Cédigo_Serie | Cédigo de la serie documental. X
Titulo Serie Tftulo de la serie documental. X
Codigo_Org Codigo organismo administrativo. X
Desc_Org Descripcion organismo administrativo. X
Cédigo_Unidad | Cédigo unidad administrativa. X X
Desc Unidad Descripcion unidad administrativa. X X
Version Version. X
NUmero_Exp Numero de expediente. X
Desc_Exp Descripcion del expediente. X

URI Interesado | URI del interesado. X X

11



Id Interesado Identificacion del interesado. X X

Desc Descripcion del interesado. X X
Interesado
Fecha_Apertura | Fecha de apertura. %

Fecha Cierre Fecha de cierre.

Metadatos de seguridad

Nivel NS Codigo nivel de seguridad. X
Acceso Codigo clasificacion de acceso. X
Accesibilidad Codigo de la accesibilidad. X
UR Cadigo de referencia-UR!. X
Ruta Ruta del nodo. X

“ Mult = metadato multiple. Oblig: metadato obligatorio.

2.2 .Metadatos complementarios

Los metadatos complementarios responden generalmente a necesidades de descripcion
especificas y, como tal estan asociados a procesos de gestion interna.

Se podran asignar metadatos complementarios para atender a necesidades de descripcion
especificas. Estos metadatos complementarios se aplicaran de acuerdo con o previsto en la
gestion de metadatos de documentos electronicos y dentro de los parametros de las politicas
de interoperabilidad, estandares y plataforma de interoperabilidad del Estado colombiano.

Por tanto, independientemente de los metadatos minimos obligatorios, las distintas entidades
podran asociar a los expedientes electronicos metadatos de caracter complementario para
las necesidades de descripcion especificas de acuerdo al entorno donde se gestiona el
expediente. Cada organizacion debe valorar sus necesidades especificas adicionales y
extender el esquema de metadatos internamente segun sus requisitos, siempre respetando
el esquema GEL-XML.

12



3. SERVICIOS DE REMISION Y PUESTA A
DISPOSICION

Formato vy estructura para el intercambio de
expedientes

Se aconseja gue la estructura a aplicar para el intercambio de expedientes electronicos sea
de forma general:

¢ Un documento XML que incluira como minimo:

- Indice firmado que contiene los nombres de los documentos electrénicos que
componen el expediente.

- Metadatos del expediente electronico.

- Los documentos electronicos que componen el expediente bajo la estructura
XML,

¢ Esguemas XML para intercambio de expedientes electronicos

XSD Expediente electronico.

XSD Indice electronico del expediente.

XSD Contenido del indice electronico del expediente.
XSD Metadatos del expediente electronico.

XSD Firmas.

o O O O O

Se permite de manera excepcional otras estructuras de intercambio de expedientes
electronicos con normativa especifica, siempre con acuerdo previo entre las partes que
compongan la comunicacion y con la obligacion para el emisor de convertir la estructura
recibida a la establecida. Con esto se responderia a aguellos casos en que una conversion
a un formato electronico convencional no fuese posible por las caracteristicas que tenga el
soporte fisico origen o cuando una conversion de formato pudiese provocar la pérdida del
valor probatorio del documento electronico.
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4. CONSIDERACIONES PARA LA
IMPLEMENTACION Y LA GESTION DEL EXPEDIENTE
ELECTRONICO

Las entidades a través de las sedes electronicas, en cumplimiento de 10 establecido en
el Decreto antitramites 019 de 2012, deben implementar aplicativos que permitan poner
a disposicion de los ciudadanos interesados 10s expedientes electronicos que requieran,
cumpliendo asf los requisitos de interoperabilidad.

Independientemente de que las funcionalidades propias de la gestion de documentos
electronicos sean proporcionadas por la misma herramienta, a través de una solucion
integral, o por aplicativos independientes, el sistema utilizado para la gestion de expedientes
electronicos proporcionaria las siguientes funcionalidades:

Registro y almacenamiento de los metadatos asociados al expediente electronico.
Mecanismos para asegurar la autenticidad, fiabilidad, integridad vy disponibilidad.
Mecanismos de indice electronico tanto durante la creacion del expediente como
al cierre del mismo, incluyendo la firma de dicho indice.

Generacion y registro de copias durante el tramite.

Mecanismos para la puesta a disposicion de los expedientes, que dejen
constancia de las solicitudes atendidas, consultas recibidas e intercambios de
informacion.

Requisitos establecidos en la gestion de documentos electronicos.

Para cuestiones relativas a la seguridad en la implantacion de los aplicativos, se
empleara lo publicado en la normativa de seguridad.

14



ACRONIMOS

METS: Metadata Encoding and Transmission Standard.

MOREQ: Model Requirements for the Management of Electronic Records.

RAVEC: Red de Alta Velocidad del Estado Colombiano Es la red de alta velocidad que
provee alas entidades del Estado de canales con adecuados niveles de calidad de servicio,
disponibilidad y seguridad, para gue sus sistemas de informacion puedan interactuar de
manera adecuada. Permite la conectividad por demanda entre las entidades del Estado.
SGDE: Sistema de Gestion de Documentos Electronicos.

SGDEA: Sistema de Gestion de Documentos Electronicos de Archivo.

URI: Uniforma Rezurce ldentifier o URI (en espanol «identificador uniforme de recurso»)
es una cadena de caracteres corta que identifica inequivocamente un recurso (servicio,
pagina, documento, direccion de correo electronico, enciclopedia, etc.). Normalmente
estos recursos son accesibles en una red o sistema. Los URI pueden ser localizadores

uniformes de recursos, Uniform Resource Name, o ambos.

XML: extensible Markup Language.
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