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INTRODUCCION

En el marco de la iniciativa Cero Papel en la Administracion Plblica se han
elaborado las presentes guias cuyo objetivo es brindar a las entidades
orientaciones que les permita avanzar en la implementacion de estrategias
gue contribuyan a obtener una mayor eficiencia y reducir el consumo de

papel.
¢Como se elaboraron las guias?

Las guias son el resultado de un proceso de adaptacion, revision y ajustes
realizados por un grupo de profesionales del Ministerio de las Tecnologias
de la Informacion y las Comunicaciones y el Archivo General de la Nacion,
a partir de los documentos desarrollados en el marco de la Convocato-
ria 564 de 2011 de Colciencias cuyo objeto es “Desarrollar el modelo
de administracion electronica cero papel para la Administracion Publica’,
proyecto llevado a cabo por la firma Informatica el Corte Inglés S.A.

Ha sido particularmente importante la revision llevada a cabo por el Comité
Técnico de Gestion Documental del Sistema Nacional de Archivos vy el
aporte de expertos de cerca de 99 organizaciones entre universidades,
entidades y empresas privadas, que participaron en los foros de discusion
publica presenciales y en el foro virtual en los que se recibieron comentar-
i0s, criticas y sugerencias, que esperamos, se reflejen en estas versiones
de los documentos.




1.SIsTeMmas be cestion be
DOCUMEeNTOS eLecTronicos
De arcHivo - sGDhea

1.1 DEFINICION Y CONTEXTO

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS
DE ARCHIVO

Un Sistema de Gestion de Documentos Electronicos de Archivo (Electronic
Records Management System ERMS) es basicamente una aplicacion para

la gestion de documentos electronicos, aunque también se puede utilizar
para la gestion de documentos fisicos. '

La gestion de documentos electronicos es compleja vy para poder ser implementada
correctamente requiere un amplio campo de funcionalidades que cubran las actividades
necesarias. Normalmente, un sistema que cumpla estos propositos-un SGDEA o ERMS-
requiere un software especializado, aunque cada vez mas se incluyen funciones de
gestion documental en los sistemas operativos y en otras aplicaciones.

Para que los documentos puedan tener valor probatorio, se necesitan herramientas para
conservarlos y hacer que estén disponibles para su utilizacion. Los sistemas de archivo
garantizan el mantenimiento y la conservacion de la autenticidad, fiabilidad y accesibilidad de
los documentos a lo largo del tiempo?.

Para gue los sistemas cumplan estos requisitos, las entidades deben “establecer, documentar,
mantener y promulgar politicas, procedimientos y practicas de gestion de documentos de
archivo que aseguren que cubre sus necesidades de informacion, evidencia'y de rendicion de

1 Traducido del Modelo de Requisitos para los Sistemas de Gestion de Documentos Electronicos de Archivo MoReg?2 Version en
Catalan. Se respeta la terminologia utilizada en el documento original. MoReq 2 también sefala que el software especifico puede
consistir en “una aplicacion tnica, un ndmero determinado de aplicaciones integradas, un software disefiado a medida o cualquier
ofra combinacion, sin embargo, en todos oS casos, seran necesarios procedimientos manuales y politicas de gestion complemen-
tarios”.

La definicion “record” en espafiol es interpretada por la NTC-ISO 15489-1 como "informacion creada o recibida, conservada como
informacion y prueba, por una organizacion o un individuo en el desarrollo de sus actividades o en virtud de sus obligaciones’legales".

2 Consejo Internacional de Archivos. Documentos electronicos: manual para archiveros. Abril de 2005. pag. 23. 4
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cuentas™. En el caso de Colombia, cada entidad es responsable de establecer y documentar
estas politicas de gestion documental en el Programa de Gestion Documental-PGD.

En estas politicas se definira el modelo de gestion, las caracteristicas del sistema, las
funcionalidades gue debe cumplir, los lineamientos, los principios, las politicas y la normativa,
asi como los requerimientos funcionales de las aplicaciones de gestion de documentos
electronicos de archivo (SGDEA), que garanticen la normalizacion y correcta gestion 'y
preservacion de los documentos electronicos de archivo durante los plazos establecidos en
las Tablas de Retencion Documental — TRD.

Otros requisitos, tales como  almacenamiento migracion, seguridad de la informacion,
interoperabilidad, arquitecturas de tecnologias de informacion, entre otros, deberan ser
asumidos por las personas a cargo de la tecnologia en las entidades y articuladas con la
politica y lineamientos que para el efecto expida el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

El estudio “MarketScope for Enterprise Records Management”, claborado por la
firma consultora Gartner, en el que se presenta un andlisis especializado en empresas y
aplicaciones, en las que recomienda tener en cuenta las siguentes consideraciones cuando
se piensa implementar un Sistema de Gestion de Documentos Electronicos de Archivo
(ERMS por sus siglas Enterprise Records Management Systems):

e |dentificar los objetivos de negocio especificos para su iniciativa de SGDEA y
seleccionar un proveedor apropiado, un programa de gestion documental
requiere un compromiso a largo plazo. El producto debe estar a la par con la
estrategia general de gestion de informacion del organismo.

e FEvaluar las capacidades del producto (SGDEA) para integrar y ampliar la politica
de retencion de documentos de archivo en otros formatos, sistemas de correo
electronico, archivos de documentos y almacén de expedientes, asi como sus
capacidades de busqueda y recuperacion electronicas.

e (Considerar los productos de gestion documental como iniciativas para aplicar
politicas de retencion y validez juridica para diferentes tipos de contenido y
medios de comunicacion -documentos fisicos-, que pueden ser distribuidos
en los centros de archivo, documentos electronicos, que pueden archivarse en
multiples sitios, e-mail, que pueden existir en el sistema de correo electronico.
Tener en cuenta que el sistema de archivos de correo electronico y el contenido
de los medios de comunicacion social, puede estar fuera de la empresa*.
(Traducion propia)

Adicionalmente para el caso de diseno y desarrollo de soluciones tecnoldgicas orientadas
a la gestion documental, se recomienda adoptar una metodologia de desarrollo de software

3 150 15489-1:2001. Information and documentation. Records management. Part 1: General. 6. Politica y responsabilidades,
6.1. Aspectos generales

4 Kenneth Chin. MarketScope for Enterprise Records Management. Gartner Inc. 2010. P. 3y 4. 5



que cumpla con las mejores practicas en las fases de diseno, implementacion, pruebas,
estabilizacion, preproduccion y produccion, asi como el aseguramiento en la calidad de la
solucion y la documentacion técnica asociada.

Para la gestion de documentos en su etapa de tramite, el conjunto de soluciones de tecnologia
agrupados como Sistema de Gestion de Documentos Electronicos - SGDE deberan tener
definidas las politicas y procedimientos en los que se evidencie su relacion con los sistemas
de gestion de documentos electronicos de archivo, asi como las competencias (funciones,
responsabilidades, etcétera) de las personas y dependencias involucradas.

Figura 1.Representacion general de los sistemas involucrados en la gestion de documentos.

Unidad de _ Tramite Archivo
Correspondencia
REGISTRO SGDE SGDEA

Fuente: Colciencias. Proyecto de disefo del modelo de administracion electronica de Cero Papel en la administracion publica.

1.2 REQUERIMIENTOS  FUNCIONALES — PARA
SISTEMAS DE GESTION DE DOCUMENTOS
FLECTRONICOS DE ARCHIVO

Para la gestion de los documentos electronicos de archivo, recogen recomendaciones
establecidas por la Union Europea en su modelo de requerimientos de las aplicaciones para
la gestion electronica de documentos®.

5 Este modelo ha pasado por distintas versiones, en ellas se definen los siguientes aspectos para la correcta gestion de los documentos
electronicos de archivo, Actualmente se encuentra en la version Moreg2010, la cual no ha sido validada, por lo que se opta-por la
version Moreg?2.

6
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Figura 2. Esquema de los requerimientos funcionales obligatorios segun MoReq 2.

MoReqZ2
\

Requerimientos
Funcionales Obligatorios

Fuente: MoReq 2. Modelo de requisitos para la administracion de archivos electronicos.

En lo referente a los procesos y técnicas para la preservacion a largo plazo de los documentos
electronicos, se recomienda seguir el modelo de la Norma ISO 14721, basado en el modelo del
Open Archive Information System - OAIS.

A continuacion se presentan los requisitos funcionales que debe contemplar para un SGDEA.



1.2.17  Requisitos minimos®

Tabla 1.1. Cuadro de Clasificacion Documental-CCD

Requisito Descripcién

El SGDEA tiene que soportar el CCD de la organizacion y ser
compatible con él.

Bl SGDEA permitira la utilizacion de un CCD en el que los
2 CCD jerarguico expedientes se puedan organizar, como minimo, una jerarquia
de tres niveles.

1 Soportar el CCD

Cuando se configure el sistema, se deberian definir los

3 Enunciar . .
mecanismos para nombrar los distintos elementos del CCD.

y . Crear un cuadro de clasificacion en el momento de la
Creacion previa  del

4 cCD configuracion, de forma que sea posible proceder a la captura o
la importacion de documentos electronicos de archivo.
L Creacion de nuevas clases’ en cualquier posicion del CCD
5 Creacion de elementos : . .
(cuando no existan previamente expedientes).
Navegacion y exploracion de los expedientes y de la estructura
. del CCD, asi como la seleccion, la recuperacion y la presentacion
6 Interfaz grafica

de los expedientes electronicos y su contenido por medio de tal
mecanismo.

Permitir la reubicacion de un expediente en un lugar distinto del
cuadro de clasificacion, garantizando que todos los documentos
7 Reubicar electronicos de archivo sigan vinculados con el expediente. Solo
el administrador podra realizar esta accion, dejando manifiestos
los pasos seguidos de esta reclasificacion.

Soportar los metadatos de expedientes vy los de los documentos
gue contiene. Una vez se ha capturado un documento de archivo,
8 Soportar metadatos el sistema debe permitir Unicamente a los administradores la
capacidad de afadir o modificar sus metadatos, en el caso que
sean erroneos.

9 Editar identificador vy | Asignar un identificador Unico a cada expediente. Poder editar el

titulo titulo del expediente, en el caso que sea errdneo.

6  Estos Requisitos son recomendaciones.

7 Clase: parte de una jerarquia representada por una linea que va desde cualquier punto del cuadro jerarquico de clasificacion a
todos los expedientes que quedan por debajo. Nota: este término se puede corresponder, en la terminologia clasica, con una «clase
primaria», un «grupo» o una «serie» (0 bien una subclase, un subgrupo, una subserie, etc.) de cualquier nivel del cuadro de clasificacion:
Modelo de requisitos de las aplicaciones para la gestion de los documentos electronicos de archivos (MoReq).

8
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Tabla 1.2 Referenciacion

N.° Requisito Descripcién
L Registro de la auditoria realizada al archivo e identificacion de
10 Auditoria . o
creacion de nuevos elementos en el cuadro de clasificacion.
. Creacion y mantenimiento automéatico del inventario de
17 Inventario

expedientes.

Tabla 1.3 Conservacion, eliminacion o transferencia.

N.° Requisito Descripcion
10 Tabla de Retencion | Asociar las Tablas de Retencion Documental - TRD, a los
Documental - TRD expedientes de archivo y a los documentos que los componen.
13 Comprobar y ejecutar la | Comprobar de manera automatica los periodos de conservacion
TRD asignados y poder realizar la disposicion final establecida.
o Llevar un registro de los expedientes eliminados (actas de
14 Actas de eliminacion Co
eliminacion).
Sila norma de conservacion varia en la TRD, el administrador
15 Modificar TRD debe estar en condiciones de modificar o reemplazar la norma
de conservacion en cualquier momento.
El SGDEA incluira un proceso de transferencia. En este proceso
. se deben incluir todos los expedientes, con sus documentos
16 Transferencia , , , -
y sus metadatos asociados, sin variar, modificar o degradar el
contenido o la estructura,
17 Traza Transferencia Registrar todos los elementos transferidos y generar un informe.
Presentar los documentos en los formatos admitidos por la
18 Formatos Py s
politica de gestion documental.
Transferir documentos de archivo analogos vy electronicos,
19 Expedientes hibridos correspondientes  a la resolucion de un mismo asunto,
conservados en sus soportes nativos, manteniendo su vinculo.
20 Varias transferencias Transferir varias veces el mismo expediente de archivo®,
Prohibir en todo momento la eliminacion de un expediente o
21 Eliminar cualquier parte de su contenido, a no ser que se realice dentro
del proceso de disposicion final.
8  Enelcaso de las transferencias entre Archivos de Gestion, Central e Histérico
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Tabla 1.4 Captura y registro

N.°

Requisito

Captura en CCD

Descripcion

Garantizar que los documentos electronicos de archivo que
se capturen se asocian al cuadro de clasificacion.

Captura de metadatos

Validar y controlar la entrada de los metadatos minimos
obligatorios e incluir otros metadatos asociados a los
documentos electronicos de archivo.

Captura de documento

Capturar “el contenido del documento electronico de archivo,
incluida la informacion que determina su forma y presentacion y
la que define la estructura y el comportamiento, sin menoscabo
de su integridad estructural...”.

25

Formatos de captura

Capturar o convertir los formatos de los documentos a los
formatos admitidos en la fase de archivo.

Tabla 1.5 Busqueda, recuperacion y presentacion

N.° Requisito Descripcién
Incluir varias funciones de busgueda que actlen sobre los
26 Busquedas metadatos asociados y en el contenido contextual de los
documentos de archivo, expedientes, etc.
, Realizar busguedas combinadas que actlen sobre los metadatos
Busquedas . .
27 ; asociados y en el contenido contextual de los documentos de
combinadas . .
archivo, expedientes, etc.
Busguedas con . , . : o
28 que Realizar bUusguedas con comodines, (por ejemplo “y”, “0”)
comodines
Utilizar una interfaz grafica o programa de visualizacion que
e permita ver los distintos niveles del Cuadro de Clasificacion
29 Interfaz grafica ,
Documental CCD. Presentar los documentos de archivo que se
hayan recuperado de una consulta.
9 Recuperar un expediente completo o parte de su contenido.
30 Recuperacion de datos P . P P P )
Presentar el nimero total de resultados de una busqueda.
En ningln caso el resultado de la blsqueda presentara
31 Revelar informacion informacion gque sea necesario ocultar a los controles de acceso

y seguridad.

9

Modelo de requisitos de las aplicaciones para la gestion de los documentos electronicos de archivos (MoReg2) publicado porda Union
Europea.

10
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Recuperar al usuario
publico

Disponer de instrumentos que permitan, al usuario publico,
accederalos documentos de archivo que haya solicitado (siempre
que sea documentacion publica y sin ninguna restriccion). De la
misma forma se podra obtener una lista de resultados de una
busqueda. Se llevara un control de la documentacion solicitada.

Tabla 1.6 Administracion

N.° Requisito Descripcion

Los administradores puedan controlar, visualizar y reconfigurar

33 Parametros del sistema | parametros del sistema. (Por ejemplo espacio en disco e
indexacion).

34 Copias de seguridad Adm\mstrar instrumentos de copia de seguridad y recursos que
permitan restaurar y recuperar el sistema.

35 Administracion CCD Planeacion y gestion de los CCD seguin su nivel jerarquico.

L, . Cambios de usuarios entre las distintas areas de una entidad.

36 Gestion de usuarios - , o ,
Definir perfiles y roles. Restringir el acceso de los usuarios.

37 Informgs de” Obtencion de informes y estadisticas de la aplicacion.

administracion

38 Auditoria Revisiony evaluacion de los controles, sistemasy procedimientos.

39 Nivel de seguridad Modificar el nivel de acceso a los documentos de archivo.
Eliminar los documentos, expedientes de archivo, silas TRD asi

40 Eliminacion lo indican. Debe generar un registro de la accion y mantener un
acta de eliminacion.

Tabla 1.7 Otros

N.° Requisito Descripcién
Gestionar del mismo modo expedientes electronicos, hibridos
. y en soporte fisico. Una gestion integrada de ambos tipos de
42 Sxeséggnt?etzl de expedientes y documentos de archivo, incluyendo la gestion
P del CCD, aplicacion de las TRD, TVD, metadatos, clasificacion,
etc.
\S/lirs]tceurﬁgsogecgnestién Estar vinculado con el SGDE, captura automatica de
43 de DocUMEntos documentos electronicos generados en el curso de la actividad
Electonicos - SCDE administrativa y remitirlos al SGDEA.
Interactuar con otros aplicativos informaticos asociados a su
44 Interactuar actividad, incluyendo tratamientos de imagenes, de escaner o
de flujos de tareas.
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Copiado

Copiar el contenido de un documento electronico de archivo,
para crear un documento nuevo, garantizando la conservacion
integra del documento de archivo original,

Firma electronica

Conservar la informacion relativa a las firmas digitales, firmas
electronicas, encriptacion vy los datos de las entidades
certificadoras.

Facilitar la introduccion de distintas tecnologias de firma
electronica, digital, encriptacion.

Verificar la validez de una firma digital o electronica, en el
momento de su captura y mantener los metadatos.

1.2.2 Requisitos opcionales

Tabla 2.1 Cuadro de clasificacion

N.° Requisito Descripcion
L El Sistema de Gestion de Documentos Electronicos de Archivo
CCD jerarquico . ; . . .
1 multinivel no restringe el nimero de niveles de la jerarquia del Cuadro de
Clasificacion Documental.
5 Creacion y gestion de | Poder crear y usar simultaneamente varios Cuadros de
varios CCD Clasificacion Documental.
Usar un Cuadro de Clasificacion Documental distribuido
o cuyo mantenimiento se pueda realizar a través de una
3 CCD distribuido 4 . P .
red desde los distintos lugares donde se archivan
documentos.

Tabla 2.2 Referenciacion

N.° Requisito Descripcién
Vocabularios G ,
4 Utilizacion de vocabularios controlados.
controlados
. Crear referencias cruzadas entre expedientes
5 Referencias cruzadas .
relacionados.
Entradas multiples al mismo documento que exista en
6 Entradas multiples varios expedientes, sin duplicar fisicamente el documento
electronico de archivo.
Obtencion de informes sobre la actividad del Cuadro
7 Informes de Clasificacion Documental. Numero de expedientes,
documentos, etc.

12



Tabla 2.3 Conservacion, eliminacion vy transferencia

Requisito

Descripcién

8 Actualizar TRD

Si un documento se mueve dentro del Cuadro de Clasificacion,
y la Tabla de Retencion Documental es diferente en la nueva
ubicacion, es necesario que esta se actualice.

Tabla 2.4 Blsgueda, recuperacion y presentacion

N.° Requisito

Descripcion

Instrumentos de busqueda integrados y presentados de la
9 Busquedas misma manera, para realizar las consultas en todo el CCD.
homogeéneas De igual manera estos instrumentos deben implementarse
para expedientes.
. Poder configurar la visualizacion de los resultados de las
Ordenacion de los , . ,
10 busquedas. Por ejemplo, poder elegir el orden en que se
resultados .
muestran los resultados, el nimero de resultados, etc.

Tabla 2.5 Otros

Requisito

Descripcion

Interactuar con otros

" lscoea

Que sea capaz de interactuar con otros SGDEA y con otras
aplicaciones de la entidad.

13



1.3 REQUERIMIENTOS DE PRESERVACION (OAIS)

La Norma 1SO 14721:2003 Open archival information system (OAIS) -- Reference
model™ propone el marco reglamentario de archivos para la conservacion y acceso a la
informacion electronica a largo plazo, planteando el modelo para el tratamiento de los objetos
digitales producidos durante la fase de gestion para su conversion en documento de archivo,
esto es la preparacion para su transferencia, la captura, el aimacenamiento, el acceso a la
informacion vy la conservacion a largo plazo:

Este documento no es exhaustivo en relacion con los requerimientos para preservacion, por
lo que se recomienda acudir a las normas ISO 14721 e ISO 32000. A partir de estas normas
se recomienda tener en cuenta los siguientes protocolos:

Tabla 3. Tabla de requisitos de preservacion

N.° Requisito

1 PIT

Descripcion

Transferir documentos desde los gestores documentales,
preparacion de los Pagquetes de Informacion de Transferencia
o PIT.

2 Indice electrénico

Incorporara un indice electronico de los documentos que
contiene el expediente y sus metadatos.

3 Conversion

La conversion de los documentos a los formatos de ficheros
admitidos para su conservacion permanente.

4 Captura

Captura y aplicacion de protocolos de comprobacion de
integridad vy legibilidad de los documentos.

5 PIA

Registro de la captura en el sistema de produccion de los
Paguetes de Informacion de Archivo o PIA.

6 Acceso

Aplicacion de las politicas y protocolos de administracion del
sistema relativo al acceso, para garantizar el cumplimiento
de la normativa de privacidad y de seguridad de acceso.

7 PIC

Proceso de produccion de los Paguetes de Informacion de
Comunicacion o PIC, para su recuperacion y consulta.

8 Evolucion tecnologica

Aplicacion de las politicas y 10s procesos periodicos para
comprobrar gue 1os archivos se puedan leer, asi como
las politicas de cambio de los archivos a nuevos formatos
gue puedan aprobarse de acuerdo con la evolucion de la
tecnologia.

9 Soportes

Aplicar las politicas de conservacion de los medios o
soportes de los documentos, para garantizar la estabilidad
y legibilidad de los datos.

10 Actualmente existe la version 1ISO14721:2012, dada su reciente publicacion, se ha preferido presentar el modelo de’2003.

14
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En la siguiente gréfica se presentan las seis Entidades Funcionales y sus relaciones dentro
del modelo OAIS. Solo se muestran los grandes movimientos de informacion vy las lineas que
conectan las entidades con el fin de identificar las rutas de comunicacion sobre las que fluye
la informacion, en ambas direcciones.

Figura 7. ISO 14721:2003-0OAIS Entidades Funcionales.

PLAN DE PRESERVACION

I
)

7 ~
~ 7 n

OmMIO-HOCUOI T
OoO—J>CwnC

ADMINISTRACION

-

Fuente. 1ISO 14721:2003-0AIS,

Definimos a continuacion las Entidades Funcionales gue intervienen en el Sistema:

Captura: por medio de esta entidad se facilitan los servicios y funciones para aceptar e
ingresar en el SGDEA los Paguetes de Informacion de Transferencia (PIT) enviados desde
las unidades de tramite: se recibe el PIT, se analiza y comprueba la calidad de los datos, se
produce el Paguete de Informacion de Archivo (PIA) de acuerdo con el modelo de metadatos
y los estandares que se adopten, se incorpora la informacion descriptiva a la Base de Datos
y el PIA al sistema de almacenamiento.

En la figura que aparece a continuacion se representa el proceso de transferencia o
captura de los documentos desde Ios sitios que producen la informacion al sistema de
archivo, ya en su formato de “paguete de transferencia’ y su conversion en “paquete de
archivo”,

Sistema de almacenamiento: mediante esta entidad se facilitaran 1os servicios y funciones
para el almacenamiento, mantenimiento y recuperacion de los documentos; se gestionara
la jerarquia de clasificacion de los PIA en el sistema de almacenamiento, se actualizaran
O se moveran los soportes en que se guarda la informacion, se realizaran los chequeos
de rutina para comprobar la calidad de los datos y la deteccion de posibles errores, y se
facilitara la recuperacion de datos ante desastres. Asimismo, facilitara los PIA para,congtlta,

15
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adaptandolos a los requerimientos de los distintos tipos de usuarios, convirtiéndolos en
Paquetes de Informacion de Consulta (PIC).

Gestidon de base de datos: por medio de esta entidad se proporcionan los servicios y
funciones para completar, actualizar y acceder a la informacion descriptiva, la gestion vy
mantenimiento de la base de datos, las busquedas, la generacion de informes y la informacion
administrativa para la gestion del archivo.

Administracion: a través de esta entidad se realizara la operacion y gestion del sistema de
archivo: gestion y revision de transferencias, mantenimiento de la configuracion del sistema,
movimiento de archivos, mantenimiento y actualizacion del contenido.

Plan de preservacion: el plan establece las funciones vy rutinas para estar al tanto del
entorno del sistema y garantizar el acceso a los datos que se esperan conservar por un plazo
frente a los avances tecnologicos que requieran Nnuevos programas para su lectura, mediante
la evaluacion del contenido del archivo y recomendar la actualizacion y realizacion de planes
de cambio de los datos a nuevos formatos y la adopcion de nuevos estandares. Asimismo
disefa nuevos modelos de paguetes de informacion y su adaptacion a PIT, PIAy PIC.

Acceso: facilita l0s servicios y funciones que permiten a los usuarios realizar busquedas,
identificar, localizar y solicitar informacion almacenada en el SGDEA, al tiempo que establece
y controla los derechos de acceso a la informacion a usuarios y grupos de usuarios, y da
respuesta a la solicitud de informacion de acuerdo al tipo de permiso que tenga cada persona
para acceder a los archivos.
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2 REQUISITOS DE SEGURIDAD

Dado el impacto que tiene la seguridad en la implementacion de un Sistema de Gestion de
Documentos Electronicos de Archivo, este documento menciona un conjunto de requisitos
recomendados, 10 gue no exime a las entidades de la implementacion de Sistemas de
Seguridad de acuerdo con los Lineamientos para laimplementacion del Modelo de Seguridad
de la Informacion 2.0 del Programa Gobierno en linea.

Las entidades deben tener la capacidad de controlar el acceso a los documentos de archivo,
apoyandose vy teniendo en cuenta la normativa existente, como es el caso de la Ley de
Proteccion de Datos Personales, ya que los documentos pueden contener datos de caracter
personal, oficial, etc.

Hay que destacar requisitos como la existencia de una “auditoria de 10s accesos” que revise
cada uno de los movimientos llevados a calbo sobre los documentos de archivo en el sistema
y €l tipo de informacion que cada usuario obtiene o las actividades que se realizan en el
SGDEA, con el fin de garantizar en todo momento su valor probatorio.

Otro punto a destacar es la existencia de un “plan de recuperacion de desastres’, en el
gue se incluya un plan de copias de seguridad, que permita en cualguier momento tener la
posibilidad de restaurar toda la informacion existente en el sistema'”.

e Acceso

Las entidades tienen que controlar el acceso a los documentos de archivo, limitandolo en
funcion al usuario o al grupo de usuarios, teniendo en cuenta temas de seguridad nacional,
documentacion sensible, documentos clasificados, etc.

LLa gestion de los accesos debe realizarla el administrador del sistema.

Tabla 4. Tabla de requisitos de seguridad.

11 Adicional a los Lineamientos para la Implementacion del Modelo de Seguridad de la Informacion 2.0, se recomienda tener en cuenta
las normas ISO/IEC 27000.
Estas son un conjunto de estandares desarrollados -0 en fase de desarrollo- que proporcionan un marco de gestion de la seguridad
de la informacion utilizable por cualquier tipo de organizacion, publica o privada, grande o pequeria. En Colombia esta disponible 1a
norma NTC-ISO-IEC 27001.
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Requisito Descripcién

. Restringir el acceso a los documentos de archivo, expedientes y
1 Restringir acceso , , .
metadatos a determinados usuarios © grupos de usuarios.
Asociar a los usuarios de acuerdo a su perfil permisos de
acceso Y funciones (lectura, edicion, etcétera).
2 Perfiles
No permitir el acceso a ciertas partes del CCD, a ciertos
expedientes o a ciertos documentos.
. Definir grupos de usuarios. Un usuario puede pertenecer a
3 Grupos de usuario nirgrup P P
varios grupos.
4 Mecanismo de Contar con un mecanismo de autenticacion, atribuido al
autenticacion perfil del usuario.
5 Administracion Eladministrador controlara la gestion de usuarios y accesos.
, Los resultados de las busguedas solo mostraran
6 Busquedas . . .
documentos de archivo a los que tiene permiso de acceso.
7 Auditoria acceso Registrar todos los accesos.

o Auditoria

La Pista de auditoria, también denominada traza o Log de auditoria, es un registro de las
acciones realizadas en el SGDEA. Debe cubrir a todos los usuarios del mismo, incluyendo al
administrador. Esta no debe ser modificable.

N.° Requisito Descripcion

8 nalterable Mantener una pista de aluditoria inglterable, capaz de capturar y
almacenar todas las acciones realizadas en el SGDEA.

9 Automatico Auditoria de accion automatica, sin gestion manual.
Reflejar todas las modificaciones realizadas en los

10 Contenido documentos, expedientes vy estructura del CCD (captura,
reclasificacion, etcétera) y en los parametros administrativos.

17 Accesibilidad Se debe poder acceder vy exportar la pista de la auditoria.

o Copiasde seguridad y recuperacién

LLa normativa existente, tanto legal como por la propia actividad de la entidad, debe exigir una
politica y mecanismos de copias de seguridad para poder recuperar en cualquier momento
toda la informacion existente en el SGDEA. Estas funciones pueden estar gestionadas desde
el area de sistemas de las entidades.
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N.° Requisito Descripcion

Proceso automatizado de creacion de la copia de seguridad, de

12 Automatizacion de copia | manera periddica, especificando la frecuencia y el contenido de
la misma.
. El aimacenamiento de dicha copia se seleccionara en un
13 Almacenamiento

sistema o lugar, distinto del original.

La integridad de los datos no se alterara; Puede resultar Util
contar con una identificacion de “documentos vitales” que
resulten esenciales para las entidades, a fin de especificar
condiciones especiales para los mismos.

Poder restaurar tanto los documentos como las operaciones
asociadas.

14 Integridad

15 Restauracion

e Transferencias

Alolargo del ciclo vital del documento, es decir, durante el tiempo en que sea necesario utilizarlo
y se requiera mantenerlo en el sistema, se producen transferencias de la documentacion.
Para esto es preciso tener un instrumento de control que permita registrar el cambio de
ubicacion, tanto por cuestiones normativas, como para poder acceder a la documentacion.

N.° Requisito Descripcion

Contar con un instrumento para controlar y registrar la ubicacion
y los movimientos de los expedientes, tanto electronicos, como
los hibridos vy los fisicos, registrando la fecha en la que se
desplazo.

Poder tener acceso a los documentos transferidos, si la
normativa existente asi 1o requiere.

16 Gestion de fondos

17 Acceso

e Autenticidad

Requisito Descripcion

No se permite modificar ningln expediente cerrado y en fase de

18 Restringir funciones .
archivo.

Una vez capturado e ingresado el expediente en el SGDEA, no se podran modificar los
componentes, la estructura, los metadatos ni el indice electronico o foliado. Quedaran
protegidos para siempre contra cambios deliberados o accidentales del contenido, contexto,
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estructura y apariencia con el fin de conservar su autenticidad.

¢ Niveles de seguridad

Requisito Descripcién

19 Niveles de seguridad Poder asignar mveles de seguridad a los expedientes y a los
documentos de archivo.
LLos usuarios no podran acceder a documentos con un nivel
20 Vetado . ) . .
de seguridad mas alto del gque tienen autorizado acceder.
o1 Modificar Se pgede modificar el nivel de seguridad por parte del
administrador.

La existencia de documentacion de suma importancia en las entidades, implica gue no solo
se controle el acceso por grupos de usuarios, sino que también se deban aplicar niveles de
seguridad a los documentos.
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ACRONIMOS
CCD: Cuadro de Clasificacion Documental.
OAIS: Open Archive Information System.
PIA: Paguetes de Informacion de Archivo.
PIC: Paguetes de Informacion de Consulta.
PIT: Paguetes de Informacion de Transferencia.
TRD: Tabla de Retencion Documental.

TVD: Tabla de Valoracion Documental.
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