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1. OBIJETIVO

Objetivo General

Fijar los pardmetros técnicos a seguir para la actividad de digitalizacion, facilitando el
acceso a la informacion y buscando proteger la documentacién del deterioro por
manipulacién del documento fisico.

Objetivos Especificos

e Garantizar la integridad y autenticidad de los documentos fisicos durante el proceso
de digitalizacion.

e Obtener una version digital de alta calidad que mantenga la legibilidad y el contenido
original de los documentos.

e Organizar y clasificar los documentos digitales de manera eficiente para facilitar su
recuperacion y acceso.

e [Establecer mecanismos de control de acceso y seguridad para proteger la
confidencialidad y privacidad de la informacion.

e Proporcionar una guia clara para el personal de la Alcaldia de Pasto que participe en
el proceso de digitalizacion.

2. ALCANCE

Este instructivo aplica a todos los documentos fisicos generados o recibidos por la Alcaldia
de Pasto, desde el proceso de preparacion hasta la captura de imdagenes digitales.

3. RESPONSABLE

El responsable de la ejecucion y aplicacion de este instructivo es el Jefe de la Oficina de
Archivo y Gestion Documental del municipio de Pasto.

Los jefes de las secretarias o dependencias que forman parte de la estructura de la
alcaldia municipal de Pasto, son responsables de la correcta aplicacion de los
lineamientos establecidos en este instructivo.
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4. MARCO LEGAL

e Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y Acceso a la Informacion
PUblica Nacional y se dictan otras disposiciones.

e Decreto 103 de 2015: Por el cual se reglamenta la Ley 1712 de 2014 y se dictan
disposiciones para la implementacién de la politica de transparencia y acceso a la
informacion.

e lLey 1474 de 2011: Por la cual se adoptan medidas para la eficiencia y transparencia en
la gestion de los recursos publicos.

e Decreto 2693 de 2012: Por el cual se reglamenta la Ley 1474 de 2011 y se dictan
disposiciones para la implementaciéon de la politica de gestion de documentos.

e Ley 527 de 1999: Por la cual se define el régimen legal de los servicios de la sociedad de
la informacion y se dictan disposiciones relacionadas con el comercio electrénico.

e Decreto 2364 de 2012: Por el cual se reglamenta la Ley 527 de 1999 y se dictan
disposiciones para la implementaciéon de la politica de seguridad de la informacion.

e Politica de Gestion Documental la Alcaldia de Pasto: Documento interno que establece
los lineamientos y procedimientos para la gestion de documentos en la Alcaldia de
Pasto.

5. DEFINICIONES
Digitalizacion: Proceso de convertir documentos fisicos en formatos digitales.

Documento digital: Archivo electronico que contiene informacion y puede ser
almacenado, recuperado y compartido.

Metadatos: Informacién que describe y contextualiza un documento digital, como titulo,
fecha, autor, etc.

SGD (Sistema de Gestion Documental): Software que permite la gestiébn, almacenamiento
y recuperaciéon de documentos digitales.

Escaner: Dispositivo que convierte documentos fisicos en imdagenes digitales.
Formato TIFF: Formato de archivo de imagen que se utiliza para documentos digitales.

Formato PDF: Formato de archivo que se utiliza para documentos digitales y permite la
visualizacién y impresién de documentos sin necesidad de editarlos.
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PDF/A: (Portable Document Format/Archivability) es un formato de archivo basado en el
estdndar PDF, disenado especificamente para la preservaciéon y archivo a largo plazo de
documentos electrénicos.

Checksum: Codigo que se utiliza para verificar la integridad de un documento digital.

Firma digital: Cdédigo que se utiliza para autenticar la identidad del emisor de un
documento digital.

Control de acceso: Mecanismos que permiten restringir el acceso a documentos digitales
a usuarios autorizados.

Backup: Copia de seguridad de documentos digitales para recuperacion en caso de
pérdida o dano.
6. CONTENIDO

En este Instructivo se establecen los lineamientos y directrices definidas para el proceso de
digitalizaciéon que realizara la Alcaldia de Pasto, a los documentos, de acuerdo a la
normatividad vigente en Colombia.

7. PREPARACION

7.1 Revisar y organizar los documentos fisicos en categorias (correspondencia, informes,
etc.)

7.2 Eliminar documentos innecesarios o duplicados.

7.3 Limpiary preparar los documentos para digitalizacion (retirar clips, grapas, etc.).

8. DIGITALIZACION

8.1 Utilizar el escdner, configurado para 300 dpi y formato TIFF o PDF, se recomienda la
exportacién a PDF/A.

Caracteristicas clave de PDF/A:

e Autfenticidad: garantiza la autenticidad del documento original.

e Integridad: asegura que el contenido del documento no se modifique.

e Accesibilidad: permite que el documento sea leido y visualizado sin necesidad de
software especifico.

e Independencia: no requiere de software o hardware especifico para ser leido.

e Durabilidad: estd disenado para ser leido en el futuro, incluso si el software o
hardware original ya no esta disponible.
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Ventajas de PDF/A:

Preservacion a largo plazo de documentos electrénicos.

Garantiza la autenticidad e integridad del documento.

Facilita la migraciéon y actualizacion de documentos.

Compatible con diferentes sistemas y plataformas.

Cumple con estdndares internacionales para la preservacion digital.

8.2 Digitalizar los documentos en color o blanco y negro seguin sea necesario.

8.3 Realizar una revision visual para asegurar la calidad y legibilidad, eliminando pdginas
en blanco y aplicando correccién de la direccion del texto (este proceso, ademds
asegurar la calidad del documento, optimiza el peso del mismo).

9. METADATOS

Para aquellos documentos que requieran mayor indexacidén de datos para su
recuperacion, se pueden agregar metadatos relevantes a cada documento digital:

Titulo

Fecha de creaciéon
Autor

Categoria
Palabras clave

Para agregar metadatos a un documento digital, se realizan los seguir estos pasos:

J—

Abrir el documento digital en un software de edicion de texto o procesamiento de
imdagenes.
Buscar la opcidn de "Propiedades” o "Metadatos" en el menU de archivo o edicion.
En la ventana de propiedades, agregar la informacién deseada en los campos
correspondientes, como:
Titulo
Autor
Fecha de creacion
Palabras clave
Descripcion

e o o o o w N

»

Guardar los cambios en el documento.
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Alternativamente, se puede usar herramientas especificas para agregar metadatos,
como:

e Adobe Acrobat (para documentos PDF)

e Microsoft Office (para documentos de Word, Excel, PowerPoint)
e Exiftool (para imdgenes)

¢ Metamorph (para documentos de texto)

10. ALMACENAMIENTO

10.1  Almacenar los documentos digitales en los equipos destinados para las labores con
la respectiva copia de respaldo (nube(drive).

10.2 Realizar copias de seguridad periddicas en el servidor de respaldo.

10.3 Mantener la integridad y autenticidad de los documentos mediante mecanismos
de confrol de acceso.

11. CONTROL DE CALIDAD

Realizar revisiones periddicas para asegurar la calidad vy legibilidad de los documentos
digitales.

12. ACCESO Y RECUPERACION
12.1 Establecer mecanismos de control de acceso para los documentos digitales.

12.2. Los documentos digitales también deben incluirse en los inventarios, colocando en
la notacidn en el campo de “observaciones” a que expediente y/o asunto se
relacionan.

12.3. Proporcionar acceso a los documentos digitales a los usuarios autorizados (aplica
para los usuarios de Orfeo).

12.4. Realizar copias de seguridad para recuperacion en caso de pérdida o dano.
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13. CONTROL DE CAMBIOS
No. R R FECHA DE VERSION
REVISION DESCRIPCION DEMA MODIRCACION APROBACION | ACTUALIZADA
Elaborado por:
l' M ’ '
Aluciy flyf,zwfé”
ANA LUCIA CUASQUER
Jefe de Archivo y Gestién Documental x v
JHON ANIOMOEANOS
J Conlralisia Secretaria General




